Navod na nastaveni dvoufazového ovérovani do aplikace Postline

1.Aktivace dvoufazového ovérovani

Pro aktivaci funkce dvoufazového ovéreni je potfeba zapsat kli¢ do souboru appserver.exe.config. Soubor
naleznete v umisténi C:\Program Files (x86)\NZServis\POSTLINE komplet\.

Nasledné je potfeba editovat soubor appserver.exe.config a pfidat kli¢, ktery aktivuje dvoufazové ovéreni.
Kli¢ musi byt vloZzen do Casti elementu appSettings.

Kli¢ pro aktivaci dvoufazového ovéreni

<add key="TwoFactorAuthentificationEnabled" value="true" />

Vzor korektniho nastaveni klice

Soubor Upravit  Zobrazit

<?xml version="1.0" encoding="utf-8"2?>
<configuration>
<system.runtime.remoting>
<application>
<channels>
<channel ref="http" port="3578">
<serverProviders>
<provider ref="wsdl" /»
«<formatter ref="soap" typeFilterlevel="Full" /»
<formatter ref="binary" typeFilterlLevel="Full" />
</serverProviders>
<fchannel>
</channels>
</application>
<customErrors mode="off" />
</system.runtime.remoting>
<appSettings>
<add key="DbType"” value="MSSQL" />
<add key="DbSource" value=".\SQLEXPRESS" />
<add key="DbName" wvalue="POSTLINE" />
kadd key="DblserId" value="sa" />
"DbPassword” val

<add key="DirToVAN" value="C:\Prenos\NCTS\OSTRA\pro_cu" />
<add key="DirFromVAN" value="C:\Prenos\NCTS\OSTRA\od_cu " />
<add key="0desilatelIdSubjektu” value="" />

<add key="PrijemceldSubjektu” value="" />

Po provedeni zmén v konfiguraénim souboru je potfeba restartovat sluzbu POSTLINE_Appserver.
2.Postup restartu sluzby

Kliknéte pravym tlacitkem na volbu Nabidce Start v OS Windows a vybere moznost Sprava pocitace.
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Pravym tlacitkem klikneme na sluzbu POSTLINE_AppServer a vybereme volbu Restartovat.
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3. Nastaveni a aktivace authenticatoru

Po restartovani sluzby zapneme aplikaci Postline a zadame uzivatelské jméno a heslo.

Prihlaseni do aplikace

POSTLINE
UZivatelské jméno
|

Heslo

Prihlasit

V dalSim kroku se zobrazi okno s QR kédem pro pridani authenticatoru a volbou nastavit pozdéji.

Pokud zaSkrtnete volbu nastavit pozdéji a vyberte pokracovat aplikace vas pfihlasi bez pfidani
authenticatoru. Pfi dalSim pfihlaseni do aplikace budete znovu vyzvani k pfidani authenticatoru.
Volbu nastavit pozdéji je mozné pouzit pro pfihlaseni pouze tfikrat.

Naskenovani QR kédu

Naskenujte v aplikaci Authenticator

[ Nastavit pozdgji

QR kéd je potfeba naskenovat do aplikace Microsoft Authenticator nebo Google Authenticator.

Nasledné bude pfidan Vas ucet do aplikace, kde bude uvedeny kéd pro prihlaseni. Pokud aplikaci nemate
nainstalovanou je potfeba pouzit odkazy niZze dle opera¢niho systému mobilniho zafizeni.

Google Authenticator — Pro zafizeni Android
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=cs

Microsoft Authenticator — Pro zafizeni Android

https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=cs

Google Authenticator — Pro zafizeni Apple

https://apps.apple.com/us/app/google-authenticator/id388497605

Microsoft Authenticator — Pro zafizeni Apple

https://apps.apple.com/us/app/microsoft-authenticator/id983156458


https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=cs
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=cs
https://apps.apple.com/us/app/google-authenticator/id388497605
https://apps.apple.com/us/app/microsoft-authenticator/id983156458

Authenticator

240 841

Pro pfihlaseni do aplikace sta¢i pouze opsat kdd, ktery vygenerovala aplikace authenticator a volbu
potvrdit tlacitkem ovéfit. PFi dalSim pfihlaSeni do aplikace bude znovu potfeba zadat kéd. Pokud
zaskrtnete volbu Pamatovat si 30 dni nebude potieba po tuto dobu zadavat koéd.

Zadani ovérovaciho kodu

POSTLINE
Ovérovaci kod

240841

Pamatovat si 30 dni

4. Resetovani dvoufazového ovérovani

Pokud dojde ke ztraté nebo vymeéné mobilniho zafizeni je potfeba provést reset dvoufazového ovéreni pro
uzivatelsky ucet. Nasledné bude mozné pfidat znovu authenticator.

Pro reset je potfeba spustit Administracni konzoli jako spravce na plose OS Windows pomoci ikony
Administracni konzole.




Vybereme zalozku aplika&ni server a zvolime volbu pfihlasit se k aplikaénimu serveru.

M Postline - Administraéni konzole verze 20.4.17.0 — *
Aplikagni server Aplikaéni server programu PostLine
o Spustit Nize je u'\-'eden stav aplikaéniho serveru programu Postline a ovlddad prvky umodfujici
jeho zménu.
€ Zastavit
Stav aplikaéniho serveru:
@ Restartovat )
o Spustit
3 Prinlasit se S pustén @ T Pihlasit se k
G Zménit heslo Neprinlagen aplikadnimu serveru
Restartovat
| et pro pihlageni sluzhy |
Prihlasovaci udaje k datovému stroji
Uved'te prosim priblafovad jména a heslo k datovému stroji a nebo zvolte "Pouiit
integrované logovani Windows NT™.
[ ] Pouzit integrované logovani Windows NT
Iméno: Heslo: Zménit heslo
Obnova referenci
Pro spuéténi obnovy referend musite byt prihldSeni k aplikacnimu serveru.
Tato funkce provede zpétné, a2 k aktudinimu datu, dopinéni referencnich vazeb mezi
doklady. Tyto vazby jsou potfebné pro moZnost vzajemného propaojeni dokladd mezi
sebou. (MNapfiklad podle predchozi a nésledné evidence).
Tyto vazby se od pouditi budou plnit automaticky a proto neni’ nutné tuto funkd
pouzivat opakovang.
Spustit obnovu referend
Emailove upozoméni na dosleé zpravy: Nastaveni notifikad’
Aplikacni server
Adresare
Sprava certifikatd
B UloZit Zrusit zmény
Klient - PostLine = = '

Nasledné se pfihlasime uzivatelskym Uctem, ktery ma administratorska opravnéni.

M FiihldZeni do aplikace — X

Ufivatelské jméno || |
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Po pfihlaseni vybereme volbu sprava uZivateld.

N Postline - Administradni konzole verze 20.4.17.0 = X
Sprava uZivateld Pifjmeni & jméno | Login | Pracovigtdé |
Administrator administrator
& Upravit idaje o uzivatei | I NESIed lhroch | |
4 Fiidat nového ufivatele
== Odstranit ufivatele
Cpravnéni ( Povolené | Zakazane ) =l
VWytvoieni TCP: Ffijaté Vydané
Odeslani TCP: Pfijaté Vydané Cizi
Prohlizeni TCP v ramdi: Pracovisté Firmy
Pfevzet! TCP v rémd: Pracovisté Firmy
Vytwoieni Vyvoz: Vijvoz VjvozNystup
Odesléni Vyvoz: Vyvoz Vyvoz/Nystup  Cizi
ProhliZzeni Vjvoz v rémd: Pracovigté Firmy
Pfevzell Vivoz v rémd: Pracovisté Firmy
Vytvofeni Dovoz: Dovoz
Odeslani Dovoz: Dovoz Cizi
ProhliZzeni Dovoz v rdmei: Pracovi§td Firmy
Pfevzet Dovoz v rdmd: Pracovigté Firmy
Vytvoieni Intrastat: Hiageni Intrastat
AplikaCni server
Vytvoreni Zaruky: Dotaz Registrace kodu
Adresafe Odesléni Zaruky: Dotaz Registrace kédu
Spra'\.ra certifikatd Prohli#zen Zaruky v ramci: Pracovigté Firmy
Prevzel! Zaruky v ramd: Pracovisté Firmy
Klient - PostLine
Administrétor  PfihlaSeni

I Sprava ufivateld

I Ostatni:

V seznamu vybereme ucet, pro ktery chceme resetovat dvoufazové ovéreni. Volbu potvrdime pomoci
tla¢itka Upravit idaje o uzivateli.

M Postline - Administradni konzole verze 20.4.17.0 — x
Sprava uFivateld Prijmeni a jmenao Login Pracoviste
Administrator administrator
? Upravit Odaje o ufivatel Testovad Hroch hroch
4 Ffidat nového ufivatele
== Odstranit ufivatele
Opravnéni ( Povoleng [ Zakazang ) L]
Vytvoireni TCP: Prijate Vydané
Odeslani TCP: Prijaté Vydangé Cizi
Prohlizeni TCP v ramdi: Pracoviste Firmy
Prevzetl TCP v ramci: Pracovisté Firmy
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Klikneme na tlacitko Reset 2FA

A Uprava Gdajd o ufivatel

Zakladni idaje

| | Mavé heslo

Fiijmeni a jména |Administra'tor |
Login | administrator |
Heslo | |

Pracovigté |

“ =]

Oprdvnéni

| TCP | Vivoz | Dovoz | Zaruky | Intrasiat| Ostatni |

Ostatni: Administrator  [«] PrihlaSeni

| Ok | | Zrusit

Reset ovéfeni potvrdime volbou ANO.

Reset dvoufaktorové autentizace

o Opravdu si prejete resetovat dvoufaktorovou autentizad pro uZivatele 'administrator'?

Timto krokem se smaie stavajid ki a uZivatel bude pfi pfigtim priblaZeni wyzvan k opétovné registradi.

Uzivatel pfi novém pfihlaSeni do aplikace bude znovu vyzvan pfidani authenticatoru.
Pro znovu pfidani authenticatoru je potfeba postupovat dle bodu tfi v ndvodu.



