
Návod na nastavení dvoufázového ověřování do aplikace Postline  

1.Aktivace dvoufázového ověřování 

Pro aktivaci funkce dvoufázového ověření je potřeba zapsat klíč do souboru appserver.exe.config. Soubor 
naleznete v umístění C:\Program Files (x86)\NZServis\POSTLINE komplet\.  

Následně je potřeba editovat soubor appserver.exe.config a přidat klíč, který aktivuje dvoufázové ověření. 
Klíč musí být vložen do časti elementu appSettings. 

Klíč pro aktivaci dvoufázového ověření  

<add key="TwoFactorAuthentificationEnabled" value="true" /> 

Vzor korektního nastavení klíče  

 

Po provedení změn v konfiguračním souboru je potřeba restartovat službu POSTLINE_Appserver. 

2.Postup restartu služby 

Klikněte pravým tlačítkem na volbu Nabídce Start v OS Windows a vybere možnost Správa počítače. 

 



Zvolíme volbu Služby a aplikace a potom volbu Služby 

 

Pravým tlačítkem klikneme na službu POSTLINE_AppServer a vybereme volbu Restartovat. 

 

 



3. Nastavení a aktivace authenticatoru 

Po restartovaní služby zapneme aplikaci Postline a zadáme uživatelské jméno a heslo. 

 

V dalším kroku se zobrazí okno s QR kódem pro přidání authenticatoru a volbou nastavit později. 

Pokud zaškrtnete volbu nastavit později a vyberte pokračovat aplikace vás přihlásí bez přidání 
authenticatoru. Při dalším přihlášení do aplikace budete znovu vyzváni k přidání authenticatoru. 
Volbu nastavit později je možné použít pro přihlášení pouze třikrát. 

 

: 

QR kód je potřeba naskenovat do aplikace Microsoft Authenticator nebo Google Authenticator. 
Následně bude přidán Váš účet do aplikace, kde bude uvedený kód pro přihlášení. Pokud aplikaci nemáte 
nainstalovanou je potřeba použít odkazy níže dle operačního systému mobilního zařízení. 

Google Authenticator – Pro zařízení Android  
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=cs 

Microsoft Authenticator – Pro zařízení Android 
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=cs 

Google Authenticator – Pro zařízení Apple 
https://apps.apple.com/us/app/google-authenticator/id388497605 

Microsoft Authenticator – Pro zařízení Apple    
https://apps.apple.com/us/app/microsoft-authenticator/id983156458 

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=cs
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=cs
https://apps.apple.com/us/app/google-authenticator/id388497605
https://apps.apple.com/us/app/microsoft-authenticator/id983156458


 

 

Pro přihlášení do aplikace stačí pouze opsat kód, který vygenerovala aplikace authenticator a volbu 
potvrdit tlačítkem ověřit. Při dalším přihlášení do aplikace bude znovu potřeba zadat kód. Pokud 
zaškrtnete volbu Pamatovat si 30 dní nebude potřeba po tuto dobu zadávat kód. 

 

4. Resetování dvoufázového ověřování  

Pokud dojde ke ztrátě nebo výměně mobilního zařízení je potřeba provést reset dvoufázového ověření pro 
uživatelský učet. Následně bude možné přidat znovu authenticator. 

Pro reset je potřeba spustit Administrační konzoli jako správce na ploše OS Windows pomocí ikony 
Administrační konzole. 

 

 

 

 

 



Vybereme záložku aplikační server a zvolíme volbu přihlásit se k aplikačnímu serveru. 

 

Následně se přihlásíme uživatelským účtem, který má administrátorská oprávnění.  

 

 

 

 

 

 

 



Po přihlášení vybereme volbu správa uživatelů.  

 

V seznamu vybereme účet, pro který chceme resetovat dvoufázové ověření. Volbu potvrdíme pomocí 
tlačítka Upravit údaje o uživateli. 

 

 

 

 



Klikneme na tlačítko Reset 2FA 

 

Reset ověření potvrdíme volbou ANO.  

 

Uživatel při novém přihlášení do aplikace bude znovu vyzván přidání authenticatoru. 
Pro znovu přidání authenticatoru je potřeba postupovat dle bodu tři v návodu. 


